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Checkliste Webmaildienste

Diese Liste hilft Ihnen, einige wichtige Dinge im Umgang mit Webmaildiensten richtig zu machen. Schritt fir
Schritt, zum Ausdrucken und Ausfillen. Priifen Sie Ihr Onlineverhalten!
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Daten sparsam verwenden

Machen Sie nur die fir den Dienst erforderlichen Angaben. Notwendig sind bei kostenlosen
Webmail-Anbietern der Nutzername und das Passwort.

Verlangt der Dienst zum Beispiel Angaben zu Hobbys und Einkommen, sollten Sie auf die
Anmeldung verzichten und sich bei einem anderen Anbieter registrieren.

Geeignetes Passwort und E-Mail-Adresse nutzen

Wer mit der E-Mail-Adresse seinen vollen Namen verrat, darf sich nicht Giber Spam mit
personlicher Anrede wundern. Am besten eine E-Mail-Adresse nutzen, die keine
Ruckschlusse auf Thren Namen zuldsst!

Fir die Teilnahme an Gewinnspielen und Mailinglisten sollten Sie sich eine spezielle Mail-
Adresse zulegen, die Sie gegebenenfalls spater auch wieder I6schen kdnnen.

Das Passwort sollte nicht zu einfach sein und aus Ziffern, Buchstaben und Sonderzeichen
bestehen. Verwenden Sie auf keinen Fall Ihren wirklichen oder den Nutzernamen.

Anmelden und abmelden

Speichern Sie Ihr Passwort nicht, wenn Sie bei der Anmeldung danach gefragt werden.
Ansonsten wird es automatisch ausgefiillt, sobald nur der Nutzername eingegeben wird.
Achten Sie darauf, den Webmaildienst wirklich zu verlassen (,,Logout®). Das heif3t: Schliel3en
Sie nicht einfach den Browser.

Auf Sicherheitsfunktionen achten

Wichtig sind: SSL-Zugang, Viren-Scanner, Spam-Filter und Nachrichtenverschliisselung. Die
SSL-Verbindung sollte sowohl beim Login als auch wéhrend der gesamten Sitzung bestehen.
Nutzen Sie einen Dienst, der aktive Inhalte und HTML-Mails nicht ungefragt zulasst.

Die eigenen Rechte kennen

Lesen Sie vor Abschluss des Vertrages die Allgemeinen Geschaftsbedingungen und die
Datenschutzerklarung —auch wenn diese lang und umsténdlich formuliert sind!

Uberall ein Hakchen gesetzt? Gut so. Aber bleiben Sie kritisch! Und schauen Sie bald wieder auf
surfer-haben-rechte.de herein und informieren Sie sich, wie Sie besser im Netz unterwegs sein
kdnnen. Haben Sie schon unseren Newsletter abonniert? Sie kdnnen ihn unter www.surfer-haben-
rechte.de/newsletter bestellen. Passen Sie gut auf sich auf!



